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White Paper: Entscheidender Faktor fir mehr Sicherheit: Multi-Faktor-Authentifizierung

Die Mehrheit der Kunden ist in grosser Sorge um die
Sicherheit ihrer Daten im Internet. Eine einfache, aber
sehr effiziente Massnahme fir mehr Datenschutz ist
die Multi-Faktor-Authentifizierung. Doch was genau
verbirgt sich dahinter? Und wie ldsst sich fiir eine gute
Customer Experience erhéhte Sicherheit durch Multi-
Faktor-Authentifizierung perfekt mit User-Komfort in
Einklang bringen? Die Antworten auf diese Fragen
finden Sie in diesem White Paper.
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Vorwort

Shoppen, Geld Uberweisen, Versicherungen abschliessen und, und, und — wir
alle erledigen heute zahllose Dinge online. DafUr ist meist ein Online-Account
samt Anmeldeinformationen nétig. Zudem liegen aus dem gleichen Grund
sensible Daten auf zahllosen Servern. Mit Blick auf den erneuten dramati-

schen Anstieg von Cyber-Attacken in Europa verwundert es nicht, dass bei
den Nutzern die Sorge um ihre Daten steigt.

Unter anderem mit Phishing- oder Brute Force-Attacken versuchen Kriminelle
Nutzerkonten zu kompromittieren. Eine zusatzliche Schutzebene dagegen
bietet die Multi-Faktor-Authentifizierung (MFA). Doch wie bei jeder Massnah-
me, mit denen Sie die Sicherheit der Daten lhrer Kunden erhéhen, dirfen Sie
auch bei der MFA nicht vergessen: Der bessere Schutz darf nicht auf Kosten
der Customer Experience gehen. Denn Kunden sind keine Mitarbeitenden, die
verpflichtet sind, zusatzliche Sicherheitsmassnahmen zu akzeptieren. Haben
sie den Eindruck, dass ihre Benutzererfahrung dadurch leidet, wechseln sie zu
einem anderen Anbieter mit hdherem Komfort.

Es kommt also darauf an, die MFA so zu implementieren, dass sich Daten-
sicherheit und Benutzerfreundlichkeit die Waage halten. In modernen Custo-
mer Identity and Acces Management-Losungen ist der Einsatz von MFA als
Sicherheitsebene selbstverstéandlich. Gleichzeitig verfligen sie Uber die Még-
lichkeit, MFA mit passwortfreien |dentifikationsmassnahmen zu kombinieren,
sodass nicht nur eine weitere Sicherheitsebene eingezogen wird, sondern der
Login-Prozess sich zusdatzlich vereinfacht. Auf den folgenden Seiten erldutern
wir lhnen, wie MFA genau funktioniert und wie Sie innerhalb Ihres CIAM per-
fekt auf die Anforderungen lhrer Nutzer abgestimmt werden kann - fir eine
optimale Customer Experience und treue Kunden.

Eine informative Lektlre winscht

L

Stephan Schweizer
CEO, Nevis Security AG
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Einleitung

In diesem White Paper erkldren wir Ihnen ausfiihrlich, warum MFA flir Unternehmen heute ein unver-

zichtbarer Bestandteil Ihrer Sicherheitsmassnahmen sein sollte und wie sie funktioniert. Ausserdem

zeigen wir auf, wie Sie im Rahmen von CIAM |hre MFA-Massnahmen mit der passwortfreien Authenti-

fizierung verbinden kénnen. Damit Idsst sich der Wunsch Ihrer Kunden nach hoher Sicherheit bei maxi-

malem Login-Komfort massgeschneidert erfiillen.

Warum sollten Unternehmen auf MFA setzen?

Die Antwort darauf ist einfach: Weil Passwor-
ter allein nicht sicher sind und kompromittierte
Nutzerkonten immer noch eine der gréssten
Bedrohungen fur Datensicherheit darstellen.

Obwonhl viele Kunden sich um die Sicherheit
ihrer Daten sorgen, legen sie selbst nicht immer
die grésste Vorsicht an den Tag. Noch immer
erfreuen sich bei den Passwortern zum Beispiel
leicht zu knackende Zahlenfolgen wie ,123456"
oder einfache Wort-Zahlen-Kombinationen wie
.nallo123" grosser Beliebtheit. Auch gaben 44
Prozent von 17000 befragten Konsumenten im
Rahmen unserer Studie fir das Nevis Sicher-

heitsbarometer 2021 an, dass sie ein und das-
selbe Passwort fUr mehrere Konten benutzen.

4/13

Risikofaktor Passwort

44,3%

der befragten Konsumenten
nutzen ein und dasselbe Passwort
fur mehrere Konten.

Quelle: Nevis Sicherheitsbarometer 2021

Mit diesem Verhalten spielen sie Cyber-Krimi-
nellen und ihren haufigsten Angriffsmethoden
in die Hande. Nach den Angaben der fur das
Nevis Sicherheitsbarometer befragten 500 IT-
Entscheider gehéren dazu Brute-Force-Angriffe
(rund 27 Prozent) und Credential-Stuffing-Atta-
cken (rund 23 Prozent).
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Brute-Force-Angriffe

Bei Brute-Force-Angriffen gehen Hacker mit
roher Gewalt vor. Anhand einer Liste mit gul-
tigen Benutzernamen versucht ein Bot durch
automatisiertes Ausprobieren die dazugehori-
gen Passworter herauszufinden.

Phishing-Angriffe

Phishing ist fuhrend bei den Social-En-
gineering-Attacken, die sich menschlicher
Schwaéchen bedienen, um unrechtmdssig in
den Besitz von Anmeldedaten zu kommen.
Phishing-Mails, hinter denen angeblich ver-
trauenswirdige Absender stecken, sollen die
Empfdnger dazu verleiten, auf gefdlschten
Seiten zum Beispiel sensible Login-Daten preis-
zugeben.

Credential Stuffing

Daneben machen Hacker sich auch den Um-
stand zunutze, dass eine erschreckend hohe
Userzahl dieselben Benutzernamen und Kenn-
worter bei unterschiedlichen Anbietern nutzt.
Haben die Kriminellen durch Brute-Force- oder
Phishing bereits Nutzerdaten erbeutet, ver-
suchen sie sich méglicherweise im néchsten
Schritt mittels Credential Stuffing auf anderen
Welbsites einzuloggen — mit fatalen Konse-
quenzen fur die Nutzer.

Eine gegen alle

Allen diesen Angriffsmethoden ist eins gemein-
sam: Mit MFA kann den Kriminellen bei ihrem
Tun ein wirkungsvoller Riegel vorgeschoben
werden. Ganz einfach, weil die Multi-Faktor-
Authentifizierung mindestens einen zweiten
|dentifikationsfaktor zusatzlich zum Passwort
verlangt. Mit der leider noch weit verbreiteten
Ein-Faktor-Authentifizierung haben Hacker
leichtes Spiel, sobald ihnen das Passwort be-
kannt ist. Wird aber im Rahmen der MFA ein
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weiterer Faktor fUr die Identifizierung der Nut-
zeridentitat gefordert, beispielsweise die Veri-
fizierung biometrischer Daten in einer Access
App auf dem Smartphone, sind die Online-Kri-
minellen ausgesperrt.

Sicherheitsliicken konnen teure
Imageschédden werden

Kann infolge eines Hacks nicht auf Daten
oder Dienste zugegriffen werden, bedeutet
das etwa fur den Online-Handel enorme
Umsatzeinbussen. Schatzungsweise 10,5
Billionen Dollar pro Jahr soll Cyber-Kri-
minalitat Unternehmen weltweit bis zum
Jahr 2025 kosten. Im Jahr 2015 waren es

.nur" 3 Billionen Dollar.

Nicht zu vergessen sind die Folgen der
Imageschdden, die Inrem Unternehmen
drohen, wenn Sicherheitsllicken in grossem
Umfang bekannt werden und Kunden ab-
wandern.

Ausserdem drohen Organisationen mitt-
lerweile betrachtliche Geldstrafen, wenn
sie wegen mangelnder Sicherheit gegen
gesetzliche Datenschutzbestimmungen
verstossen. Laut dem jlingsten Jahres-
bericht der Anwaltskanzlei DLA Piper
wurden im vergangenen Jahr Bussgelder
in Hohe von fast 1,1 Milliarden Euro (1,2
Milliarden US-Dollar) gegen Unternehmen
wegen Verstdssen gegen die Allgemeine
Datenschutzverordnung der Europdischen
Union (DSGVO) verhdngt. Das ist ein neu-
es Rekordhoch.
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Wie funktioniert MFA?

Bei der MFA authentifizieren sich die Nutzer
durch mindestens zwei verschiedene Sicher-
heits- und Validierungsverfahren. Grundsatzlich
unterscheidet man vier Arten von Authenti-
sierungstechnologien. Sie basieren auf den
Faktoren Wissen, Besitz, biometrische Merkma-
le und Standort. Werden nur zwei verschiedene
Varianten genutzt, wird das Zwei-Faktor-Au-
thentifizierung (2FA) genannt.

Die vier Kategorien der MFA

-+ Wissen

Dabei handelt es sich um etwas, das nur der
Nutzer kennt. Dazu gehoren Passworter, PIN,
die Antworten auf Sicherheitsfragen oder die
User-Kennung. Auch die Transaktionsnummer
(TAN) beziehungsweise das One-Time-Pass-
word (OTP) fallen in diese Kategorie. Daftr
werden heute in der Regel TAN-Generatoren
oder Authenticator Apps genutzt. Sie gene-
rieren die Kennworter zeit- und ereignisbasiert
immer neu. Noch sicherer wird das TAN-Ver-
fahren, wenn in den Prozess auch die Konto-
nummer und der Betrag einbezogen werden.

- Haben

Daflr muss der Nutzer im Besitz eines be-
stimmten Gegenstandes sein. Dabei kann es
sich zum Beispiel um ein Smartphone, eine
Chipkarte, einen USB-Token oder einen TAN-
Generator handeln. Mittels des Hardware-To-
kens wird ein Einmalpasswort oder ein One-
Time-Passcode (OTP) generiert. Heute wird
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statt eines separaten Hardware-Tokens oft das
Smartphone genutzt, weil es viele Menschen
immer mit sich fUhren. Eine Authentifizierungs-
App, die der Nutzer vorher installiert hat, stellt
dann den OTP bereit. Separate Zusatzgerdte
wie ein USB-Token oder ein TAN-Generator
sind nicht mehr zeitgemadss. Sie werden in der
Regel zu Hause verwahrt, was den Nutzer etwa
bei Bankgeschdaften zeitlich und réumlich ein-
schrankt.

- Sein

Etwas, das der Anwender ist. Er weist sich also
mit seinen einzigartigen biometrischen Merk-
malen aus. Dazu zdhlt sein Fingerabdruck,

die Iris oder das Gesicht. Sind diese Faktoren
einmal gescannt und gespeichert, kann der
Nutzer nur durch eine Lebenderkennung identi-
fiziert werden. Daflr muss er vor Ort sein und
sich mit seinen biometrischen Merkmalen zum
aktuellen Zeitpunkt ausweisen. Das System
kann also nicht zum Beispiel durch ein Foto
Uberlistet werden. FUr die biometrische Authen-
tifizierung sind in der Regel moderne Mobilge-
rate erforderlich, die Uber die nétigen Techno-
logien verflgen.

- Standort

Insbesondere in der Finanzbranche werden
auch Faktoren wie die IP-Adresse, falls moglich
der Standort mittels GPS-Daten und in einigen
Fallen ebenfalls die Nutzungsdauer im Ver-
gleich mit frGheren Online-Sitzungen zur Identi-
tatstberpriufung genutzt.
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Zusammenspiel mehrfacher Faktoren

Beim eigentlichen Prozess der MFA kombiniert
der Anbieter nun zwei oder mehr Faktoren
beispielsweise wie folgt: Fur die Nutzung einer
Kreditkarte ist ihr Besitz genauso erforder-

lich wie das Wissen zur PIN, zur GuUltigkeit und
zur Prafnummer. Als zusatzliche Sicherheits-
schranke wird oft eine TAN-Nummer (Wissen)
abgefragt, die mittels eines TAN-Generators
(Besitz) generiert wird. Je mehr Faktoren dabei
zusammenspielen, desto besser ist der Schutz
vor Datenmissbrauch.

Sein
\ Biometrischer
. Fingerabdruck,
' Iris- oder
Gesichtsscan

B -+ Standort
IP-Adresse, GPS-Daten

(kann als zusatzlicher Faktor im Hintergrund

abgeglichen werden)
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Grundlegende Uberlegungen zum Ein-
satz der MFA

Von den Vorteilen der MFA kénnen Unterneh-
men aus verschiedenen Branchen profitieren.
Dazu gehodren Anbieter von Financial Services
und Banking, Behérden, Versicherungen, Ma-
schinenbauer ebenso wie Akteure des On-
line-Handels, des Gesundheitswesens oder von
Online-Casinos.

Unabhdngig von der Branche missen sie bei
der EinfUhrung der zusétzlichen Schutzebene
durch MFA sicherstellen, dass sie eine Balance
zwischen Sicherheit und Komfort fur die Kun-
den schaffen. Damit dies gelingt, ist eine sorg-
faltige Planung erforderlich. Folgende Punkte
sollten Sie daher vorab festlegen.

Obligatorisch oder optional?

Da die MFA immer ein gewisses Mass an zu-
satzlichem Aufwand fir Ihre Kunden bedeutet,
gilt es zu entscheiden, wie in einzelnen An-
wendungsfallen Schutz und Bedienerkomfort
optimal gewichtet werden. Zum Start missen
sich Unternehmen Gedanken dariber machen,
wie sie die MFA fir ihre Kunden einflhren: Soll
diese Technologie obligatorisch oder optional
sein?

© 2022 Nevis Security AG. Alle Rechte vorbehalten.
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Es gibt schliesslich zahlreiche Anwendungs-
falle, in denen die MFA theoretisch genutzt
werden kann. Doch wo ist sie sinnvoll? Um die
Benutzeridentifikation nicht unnétig zu verkom-
plizieren, was moglicherweise eine schlechte
Kundenerfahrung nach sich zieht, sollte sorg-
faltig abgewogen werden, wann MFA wirklich
erforderlich ist und wann nicht.

Selbst in der Finanzbranche, wo die meisten
Transaktionen mit einem hohen Risiko verbun-
den sind, muss die MFA nicht Uberall das Mittel
der Wahl sein. Es ist empfehlenswert, immer
verschiedene Optionen anzubieten. Zum Bei-
spiel kénnten Sie den Kunden die Méglichkeit
geben, die Art des zweiten Faktors selbst zu
wdhlen. Dann entscheiden die Verbraucher
selbst, ob sie etwa eine SMS-Nachricht er-
halten, die aber weniger sicher ist, oder ob sie
doch lieber Push-Benachrichtigungen tber ihre
mobile App fur die Authentifizierung erhalten.

Selbstverstdndlich missen Unternehmen die
Folgen fur die Sicherheit bedenken, wenn sie
ihren Kunden zwischen verschiedenen MFA-
Wegen die Wahl lassen, und mogliche Sicher-
heitsrisiken klar und deutlich kommunizieren.
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Adaptive kontext- und risikobasierte MFA
Das Gute ist, dass moderne MFA die Mdglich-
keit bietet, die Authentifizierungsanforderungen
kontext- und risikobasiert zu erhdhen.

Versucht ein Nutzer beispielsweise sich von
einem Gerdt aus zu authentifizieren, das er
schon oft benutzt hat, kann sofortiger Zugriff
gewdhrt werden. Falls der Authentifizierungs-
versuch Uber ein neues Gerat erfolgt, kann eine
Genehmigung von einem bekannten vertrau-
enswUrdigen Gerat verlangt werden.

Mit kontext- und risikobasierter MFA kdnnen
Unternehmen bei verschiedenen Anwendungs-
fallen eine Flexibilitdt erreichen, die dabei hilft,
dass Kunden ihre BedUrfnisse im Hinblick auf
Sicherheit und Bedienerkomfort bestens erflllt
sehen.
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Mit MFA in modernen CIAM-L6sungen die
Customer Experience verbessern

Moderne CIAM-Lésungen wie die Nevis Aut-
hentication Cloud beinhalten fur die grosst-
mogliche Sicherheit bei der Erfassung und Ver-
waltung von Kundenidentitatsdaten nattrlich
die MFA als zusatzliche Sicherheitsschranke.
Dabei erfullt sie folgende wichtige Vorausset-
zungen, die generell beim Einsatz von MFA flr
Kunden notwendig sind.

Mobile First

lhre Mobiltelefone haben viele Menschen
heute fast immer dabei. Am sinnvollsten ist es
daher, fur die MFA auf eine Anwendung auf
dem Handy zu setzen. Dann besteht so gut
wie keine Gefahr, dass die Nutzer ein externes
Zusatzgerdt im Anwendungsfall nicht dabei-
haben. Ausserdem steigt die Akzeptanz bei
Ihren Kunden fur die MFA, wenn sie sie auf
ihrem ohnehin immer griffbereiten Smartphone
nutzen kénnen.

Bequeme Verwaltung aller Funktionen

Mit der in der Nevis Authentication Cloud
enthaltenen Management Console hat Ihr
Unternehmen ein komfortables Tool, um alle
integrierten Anwendungen inklusive der MFA
zu verwalten. Denn es ist nicht sinnvoll, die
MFA-Implementierung einzelnen App-Entwick-
lungsteams zu Uberlassen, die nicht Gber die
nétige Erfahrung im Hinblick auf Datensicher-
heit verfigen. Mit der Management Console
kénnen Sie zum Beispiel Benutzer und Gerdate
verwalten und inaktive Nutzer oder nicht mehr
in Nutzung befindliche Gerdte aus dem System
entfernen. Auch die Verwaltung von Zugriffs-
Token, welche etwa die Anwendungen fur Log-
in-Genehmigungen verwenden, ist moglich.
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Bewahren Sie Ihr Branding

Der Aufbau einer erfolgreichen Marke dauert
Jahre. Jedes MFA-Tool, das |hre Kunden nut-
zen, etwa lhre Access-App, sollte daher nach
lhren Vorgaben gebrandet sein. Lésungen von
Anbietern, die nicht an lhre Corporate Identity
angepasst werden kénnen, verwdssern un-
weigerlich das Kundenerlebnis mit |hrer Marke.
Auch kédnnten Nutzern bei einer namenlosen,
unbekannten App Zweifel kommen, ob sie
wirklich mit Ihrer Marke und Ihrem Unterneh-
men in Zusammenhang steht. Daher ist die

in der Nevis Authentication Cloud enthalte-
ne Access App fir lhre Kunden so konzipiert,
dass Sie ohne grossen Programmieraufwand
Ihr Logo, Ihre Farben und die Schriftart |hrer
Wahl tragen kann. Zudem ist die Nevis Access
App gehdrtet, End-to-End-verschlisselt und
FIDO-zertifiziert. Mittels Software Development
Kit (SDK) kann sie ohne hohen Zeitaufwand
integriert werden.

Passwortwortfreie, biometrische Authenti-
fizierung

Mit der Méglichkeit der passwortfreien, Bio-
metrie-basierten MFA bietet die Authentication
Cloud sowohl ein Optimum an Sicherheit als
auch ein Optimum an Komfort.

Am haufigsten wird die sogenannte Out-of-
Band-Authentifizierung verwendet. Dahinter
verbirgt sich eine bestimmte Form der MFA
beziehungsweise Zwei-Faktor-Authentifizierung
(2FA). FUr den Erhalt des zweiten Authentifi-
zierungsfaktors ist der Einsatz eines separaten
Kommunikationskanals erforderlich. Der Nutzer
erhdlt zum Beispiel nach Eingabe von Benut-
zername und Passwort auf einem vertrauens-
wulrdigen Gerdét eine Push-Nachricht oder
muss sich darauf mittels seines Fingerabdrucks
identifizieren.
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Als besonders komfortable Form der Nutzer-
identifikation bietet die Nevis Authentication
Cloud die Méglichkeit kennwortloser Authen-
tifizierung und Transaktionssignierung. Die Not-
wendigkeit eines unsicheren Passworts entfallt
komplett.

Der passwortfreie Authentifizierungsvorgang
dauert fur den Nutzer nur wenige Sekunden.
Die Kunden geben ihren Benutzernamen auf
der Anmeldeseite ein und tippen auf ihrem
Smartphone auf die Schaltfldche ,Anmelden".
Die Nevis Authentication Cloud-Instanz schickt
eine Push-Benachrichtigung an das Mobiltele-
fon des Benutzers (Faktor ,Haben"). Wenn er
sie 6ffnet, kann er sich mit der von ihm ge-
wdhlten biometrischen Methode (Faktor ,Sein”)
authentifizieren. Ist die Authentifizierung erfolg-
reich, bestdtigt die Nevis Access App dies und
der User ist automatisch eingeloggt.

Passwortfreie Authentifizierung mittels
biometrischer Merkmale in der Access App

r'Jn o

o @

= Eine echte passwortlose Alternative die das
Konto vor Credential Stuffing und Konto-
Ubernahmeangriffen schitzt

m  Esist lediglich die Eingabe eines Benutzer-
namens und Authentifizierung notwendig

John Doe
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Transaktionsbestdtigung

Bei Transaktionen mit besonders hohem
Sicherheitsniveau wie Finanzgeschdaften oder
Informationsaktualisierungen sollte fur ein
Sicherheitsplus zusatzlich eine Transaktions-
bestdtigung Usus sein. Auch dabei spielt die
MFA eine wichtige Rolle. Wie beim Login mit
MFA informiert eine Push-Benachrichtigung
den User Uber die bevorstehende Transaktion
und Uber wichtige Einzelheiten wie etwa die
Hohe des Geldbetrags oder die Kontonummer
des Empfangers. So hat der Kunde noch die
Méglichkeit korrigierend einzugreifen, bevor er
durch seine gewdhlte biometrische Authenti-
fizierung die Transaktion bestatigt. Weiterer
Vorteil der Transaktionsbestatigung: Sie er-
hoéht nicht nur die Sicherheit, sie schitzt auch
vor fehlerhaften Eingaben und sorgt so fur ein
positives Kundenerlebnis.

Transaktionsbestdtigung mit der Nevis
Authentication Cloud

MyCustomerPortal

New Transaction

Max Muster 60.00
22-33-44-55 20.01.201

3 bottles of wine

Please check the notification sent to your mobile device
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Erfolgsbeispiel:
Sichere Authentifizierung im E-Banking mit
der Nevis Authentication Cloud

£ g
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QUILVEST

SWITZERLAND : ) |

Insbesondere in der Finanzbranche ist die == v e
Digitalisierung mit besonderen Anforderun- ==

gen verbunden. Quilvest (Schweiz) AG, ein

renommierter unabhdngiger Vermdgensver-

walter, hat eine neue Plattform entwickelt,

in der eine gesicherte Kommunikation auch per Chat-Funktion méglich ist. Damit wurde
der Wunsch der Nutzer erfullt, schnell und unkompliziert mit ihren Beratern in Kontakt
zu treten — und dies in rechtssicherer Form, was durch externe Messenger-Dienste nicht
gewdhrleistet werden kénnte. Parallel wurde dem Bedarf nach einer neuen Authentifizie-
rungsmaoglichkeit samt Firewall fur die Etablierung von E-Banking Rechnung getragen.
Nevis Uberzeugte Quilvest unter anderem mit der Usability, der Sicherheit, der stabilen
Verflgbarkeit der Authentication Cloud sowie der Méglichkeit, die App zu branden.

Sicher, flexibel und anwenderfreundlich

Nevis unterstlitzt Quilvest mit einer kombinierten Losung aus Proxyserver, IDM, WebAuth
Firewall-Infrastruktur und AccessApp mit Cloudlésung. Fur die Authentifizierung wird die
Nevis Authentication Cloud genutzt. Die Identifikation erfolgt mit Username und Pass-
wort, mit Fingerprint/Face ID oder PIN. Es gibt zwei Méglichkeiten zur Authentifizierung:
Entweder der Kunde loggt sich im Webportal ein und gibt seine Vertragsnummer sowie
sein Passwort an. Dann wird ihm in der App eine Push-Authentifizierung zugeschickt.
Zum Ausweisen nutzt er seine PIN oder Fingerabdruck/Face ID.

Alternativ kann der Kunde die Mobile Banking App &ffnen. Dort gibt er seine Vertrags-
nummer an und erhdalt in der App eine Push-Nachricht, die er bestatigen muss — auch
hier via PIN oder Fingerabdruck/Face ID. Via automatischem ,App to App Switch”
werden die Nutzer nach erfolgreich abgeschlossener Authentifizierung automatisiert zur
Banking-App zurlickgeleitet. Transaktionen an neue Empfdnger sowie Betrdge oberhalb
einer festgelegten Hohe werden Uber die AccessApp ebenfalls zusdatzlich autorisiert.

Das Ergebnis: Die Nutzer sind gegentiber dem E-Banking und Mobile Banking aufge-

schlossener, weil es im Vergleich zu friher nicht mehr so komplex ist. Zudem sind Mobile-
und E-Banking in einer einzigen App nutzbar, was die Handhabung vereinfacht.
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White Paper: Entscheidender Faktor fir mehr Sicherheit: Multi-Faktor-Authentifizierung

MFA - mit komfortabler Sicherheit punkten

In Anbetracht der weiterhin steigenden Zahl
von Cyber-Angriffen ist die Bedeutung von Si-
cherheit insbesondere beim Login-Prozess und
bei Online-Transaktionen mit erhéhtem Schutz-
level nicht zu vernachléssigen. Deshalb kom-
men Unternehmen um den Einsatz der MFA
nicht mehr herum. Da damit allerdings - je
nach Art der Umsetzung — ein gewisser Mehr-
aufwand fur die User verbunden ist, sollten Sie
bei der Wahl Ihrer MFA-L&sung wohlUberlegt
vorgehen. Das Hantieren mit unterschiedlichen
Gerdten und ein umstdndliches Eintippen von
Codes oder Passwortern kann bei den Nutzern
Frust aufkommen lassen. Das fuhrt nicht nur zu
einer schlechten Customer Experience, sondern
moglicherweise dazu, dass die Nutzer auf un-
sicherere Identifikationsverfahren ausweichen.

Eine Losung fur diese Herausforderung sind
MFA-Systeme, die durch den Einsatz von Bio-
metrie maximale Sicherheit und hohen Bedie-
nerkomfort auf héochstem Niveau verbinden.
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Zielgruppenspezifisch sicher

Naturlich sollten Sie beim Einsatz von 2FA/
MFA-Konzepten die Anforderungen lhrer Ziel-
gruppe im Auge behalten und Folgendes be-
denken:

= Nicht alle Kunden haben aktuelle Smart-
phone-Modelle, sodass sie die biometrische
Authentifizierung gegebenenfalls nicht an-
wenden kénnen

= Komplizierte Passworter, PIN und TAN auf
dem Handy einzugeben, ist umsténdlich

Dennoch Uberwiegen die Vorteile von MFA die
Nachteile. Letztere lassen sich durch die wohl-
Uberlegte Wahl anwenderfreundlicher Verfah-
ren, Stichwort Biometrie, sowie den kontext-
und risikobasierten Einsatz gut ausgleichen. Mit
CIAM-Losungen wie der Nevis Authentication
Cloud gelingt Ihnen nicht nur eine nah an der
Zielgruppe orientierte Umsetzung der MFA. Sie
profitieren unter anderem von Features wie
einer App, die sich komplett in Ihrem Design
gestalten lasst oder der Méglichkeit von Trans-
aktionsbestatigungen. Damit gelingt es einfach
und unkompliziert, die richtige Balance zwi-
schen Datensicherheit und Usability zu verwirk-
lichen.
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°
N n eVI s® Making security an experience

Uber Nevis

Nevis entwickelt Sicherheitslésungen fur
die digitale Welt von morgen: Das Portfo-
lio umfasst passwortfreie Logins, die sich
intuitiv bedienen lassen und Nutzerdaten
optimal schitzen. In der Schweiz ist Nevis
MarktfUhrer fUr Identity und Access Ma-
nagement und sichert Gber 80 Prozent aller
E-Banking-Transaktionen. Weltweit setzen
Behorden sowie fUhrende Dienstleistungs-
und Industrieunternehmen auf Losungen
von Nevis. Der Spezialist fir Authentisie-
rung unterhalt Standorte in der Schweiz,
Deutschland und Ungarn.
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