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Die Herausforderungen fir Krankenversicherungen

J Elektronische Patientenakte

angeboten. Ab 2024 mussen die Krankenkas-

reich verschiedener Gesetze wie zum Beispiel
das DSGVO und Krankenversicherungsrecht
beruhrt — einen sicheren, digitalen Zugang
bereitstellen.

Die elektronische Patientenakte (ePA) wird be-
reits seit 2021 von den Krankenversicherungen

sen den Versicherten erganzend zur elektroni-
schen Gesundheitskarte — die den Geltungsbe-

J Cybersecurity Risiken

J
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Das Gesundheitswesen ist einem breiten
Spektrum von Bedrohungen durch Cyberan-
griffe ausgesetzt. Es besteht ein hohes Risiko
von Datenschutzverletzungen, da geschitzte
Gesundheitsdaten (PHI) fur Hacker am wert-
vollsten sind. Die Bedrohungslandschaft ent-
wickelt sich standig weiter, was bedeutet, dass
die Krankenversicherungen kontinuierlich ihre
Abwehrmassnahmen aktualisieren mussen. j




J Einhaltung von Rechtsvorschrif-
ten und Datenschutz

Die Gesundheitsbranche muss eine Vielzahl
von Rechtsvorschriften einhalten, darunter
Vorschriften wie die DSGVO, das Kranken-
versicherungsrecht und das Digitale-Versor-
gung-und-Pflege-Modernisierungs-Gesetz
(DVPMQ). Diese verlangen von gesetzlichen
Krankenkassen und privaten Krankenversi-
cherungen, personenbezogene Kundendaten
nachweislich bei der Erhebung, Speicherung
und Weiterverarbeitung in allen verwendeten
Systemen zu schutzen. Diese Anforderungen
kénnen sehr komplex und dynamisch sein
und erfordern eine kontinuierliche Uberwa-

chung und Anpassung. )

J Sektorale Identititsanbieter

Mit der EinfUhrung des eRezepts setzte die
Gematik erstmals auf das Modell eines Iden-
tity Provider-Dienstes. Die neuen sektoralen
IDPs sollen von den eHealth Anbietern bereit-
gestellt werden, sodass jeder Anbieter die
digitalen Identitaten selbst verwaltet und die
Authentifizierung ihrer Kunden durchfuhrt. Es
muss sichergestellt werden, dass die notwen-
dige Infrastruktur und das Know-how vorhan-
den sind, um die Implementierung reibungs-
los durchzufuhren.

Eine sorgfaltige Planung und Umsetzung der
Lésungen ist erforderlich, um diese Anforde-
rungen zu erflullen.

J

J Verstarkter Wettbewerb

Kunden erwarten zunehmend eine personali-
sierte und nahtlose Kundenerfahrung, die von
den digitalen Technologien, die sie taglich nut-
zen, gepragt ist. Krankenkassen und Versiche-
rer mussen in der Lage sein, mit den Kunden-
erwartungen Schritt zu halten und sich schnell
an diese Entwicklungen anzupassen, um
wettbewerbsfahig zu bleiben. Negative Nut-
zererfahrungen lassen Versicherte zu anderen

Kassen und Versicherungen wechseln. j

J Bedarf an einfachen und sicheren
Authentifizierungslésungen

Kundenakzeptanz: Neue Authentifizierungs-
[6sungen kdnnen fur Kunden verwirrend sein,
was zu Frustration oder Ablehnung fUhren
kann. eHealth Anbieter mussen sowohl ihre
Kunden Uber die neuen Losungen informie-
ren und sie bei der EinfGhrung begleiten, als
auch sicherstellen, dass ihre Losungen sicher
und robust sind, um Cyberangriffe oder Miss-

brauch zu verhindern. j

J Anforderungen fir DiGA und

DiPA

Das BfArM hat neue Prufkriterien fur die Anfor-
derungen an den Datenschutz bei DiGA und
DiPA veroffentlicht, welche kunftig Grundlage
fUr neue Zertifikate sein werden. Hersteller
von Gesundheits- und Pflegeanwendungen
mussen nachweisen, dass ihre Anwendungen
datenschutzkonform sind und nur berechtigte
Personen Zugriff auf Patientendaten haben.
Diese umfassen sowohl die Anforderungen
der europaischen Datenschutz-Grundverord-
nung als auch die erweiterten Anforderungen

:J Kundenwunsch nach

fUr DIGA und DiPA. )

Datensouveranitat

Kunden und Patienten erwarten, dass sie
ihre Daten sicher und vertraulich behandeln
und gleichzeitig den Zugriff auf inre Daten
erleichtern. eHealth-Anbieter mussen daher
Wege finden, um Kunden die Kontrolle Uber
ihre Daten zu geben indem sie transparente
Datenschutzpraktiken implementieren und
die Kunden daruber informieren, wie ihre
Daten gesammelt, gespeichert und verwen-
det werden.

J
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So unterstitzt Nevis die Gesundheitsbranche
Vom sicheren Onboarding bis hin zur lebenslangen Kundenbeziehung
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Effizientes Identity-Management

Nevis ist das Herzstuck der Sicher-
heits-Infrastruktur von Kranken-
kassen und Versicherer. Mit Nevis
gelingt die Umsetzung der zentra-
len Identity-Management-Prozesse
effizient:

= Account-Aktivierung/Selbstregis-
trierung

= Bestellung neuer Services und
Berechtigungen

= Linken von Identitaten und Cre-
dentials

= Delegierte Administration: Be-
rechtigungsverwaltung durch
Kunden

Vereinfachter digitaler Zugang

Nevis stellt sicher, dass ein Login-
Vorgang, der Zugriff auf eine Appli-
kation oder ein Geschaftsvorgang
dem autorisierten Fachkreis zuge-
ordnet werden kann:

= Arzte, Fachexperten oder Pflege-
personal loggen sich sekunden-
schnell in das eHealth-Portal ein

= Die Benutzer rufen bequem
Patientendaten ab, fUhren Aktu-
alisierungen oder Transaktionen
durch

= Benutzer bestatigen Freigaben
mit Fingerabdruck oder Face ID
statt mit dem unsicheren Pass-
wort

= Nevis sorgt zudem fur verlass-
liche Verfugbarkeit des eHealth-
Portals rund um die Uhr

Beliebte Funktionen

Identity-Management-Lésungen fur
Dienstleister im Gesundheitswesen
decken neben den Ublichen IDM-Pro-
zessen weitere beliebte Funktionen
ab. Nevis bietet:

Austausch von Stammdaten mit
dem Kern-System

Provisionierung der Identity-Daten
in verschiedene Umsysteme

UnterstUtzung verschiedener Au-
thentisierungsmittel: mTAN, Suis-
selD, HPC Card, Soft Certs etc.

Autorisierung auf der Basis von Rol-
len und Benutzerattributen

Integration spezieller Client-Soft-
ware

Single-Sign-on fur Web-Applikatio-
nen und weitere Services flr den
sicheren Datenaustausch

Anbieter von digitalen Leistungen in der Gesundheitsbranche sind sich bewusst, dass sie ausserst sensible Patien-
tendaten schutzen mussen. Zudem ist es im Gesundheitswesen wichtig, sehr wirtschaftlich zu arbeiten. Leistungs-
trager wie Allgemein- und Facharzte, Kliniken, Réntgeninstitute und Labore, aber auch Krankenversicherungen und
Verwaltungen sollten daher Uber eine effiziente digitalisierte Prozesskette zusammenarbeiten. Da dabei mitunter
hochsensible Informationen Ubertragen werden, ist eine einwandfrei funktionierende Infrastruktur die Vorausset-
zung fur die Partizipation an der integrierten Gesundheitsversorgung.

Die Kundenidentitats- und Zugriffsverwaltung (Customer Identity and Access Management, CIAM) bietet genau
das und tragt gleichzeitig dazu bei, die Kundenbindung zu festigen. Mit CIAM sind eHealth-Anbieter in der Lage,
Identitats- und Profildaten von Kunden zu erfassen und zu organisieren und den Kundenzugriff auf Anwendungen,
Dienste, und Online-Profile zu verwalten.

CIAM verbindet Sicherheit, Analytik und Kundenerfahrung zu einer perfekten Lésung flr das Daten- und

Zugriffsmanagement.

4 | Nevis fur Krankenversicherungen



Die wichtigsten CIAM Funktionen fir die Gesundheits-

branche

Identity Management

ermoglicht es Unternehmen, den Zugriff
auf Anwendungen, Daten und Systeme
sicher und effektiv zu verwalten, indem

es sicherstellt, dass nur autorisierte
Personen oder Systeme auf die

bendtigten Ressourcen

zugreifen konnen. )

Strong Customer Authentication

(SCA) ist eine Methode zur Verbesserung
der Sicherheit von Benutzerkonten
durch die Verwendung von mehreren
Faktoren zur IdentitatsUberpriufung.

Multi-factor Authentication

(MFA) schutzt digitale Identitaten durch
die Verwendung von mehreren Sicher-
heitsfaktoren wie Passwortern, Biomet-
rie und Hardware-Token.

4

User Management

ermaoglicht es Unternehmen, Benutzer-
konten zu erstellen, Zugriffsrechte zu
verwalten und Sicherheitsrichtlinien
durchzusetzen, um die Sicherheit Ihrer
Anwendungen und Daten zu
gewahrleisten.

A4

User Self-Services

ermoglicht den Benutzern, ihre eigenen
Konten und Profile zu verwalten und
verschiedene Aufgaben auszufthren,
wie z.B. das ZurUcksetzen von Passwor-

tern oder die Aktualisierung von
personlichen Informationen.

Transaction Confirmation
ermaoglicht eine sichere und benutzer-
freundliche Authentifizierung von
Transaktionen durch eine direkte
Bestatigung durch den Benutzer auf

seinem mobilen Gerat.
“©r

4

Adaptive Authentication
ist eine fortschrittliche Authentifizie-
rungslésung, die durch die Verwendung
von Risikobewertungstechnologien
eine nahtlose und sichere Benutzer-
erfahrung bietet und die die
Kontosicherheit erhéht.

Delegated User Management
ermoglicht es Unternehmen, Benutzer-
verwaltungsaufgaben an externe
Personen oder Systeme zu delegieren,
wahrend die Kontrolle Uber die Sicher-

heit und die Zugriffsrechte
beibehalten wird. q@é
)

Identity Orchestration

ist die zentrale Verwaltung von |dentita-
ten und Zugriffsrechten auf Anwendun-
gen, Daten und Systeme in einem
Unternehmen, wodurch Prozesse

automatisiert werden kénnen. ‘

Mobile Authentication (FIDO UAF)
bietet durch die Verwendung von
biometrischen Faktoren wie Fingerab-
drucken oder Gesichtserkennung
anstelle von Passwortern eine starke,
aber benutzerfreundliche

Authentifizierungslésung fur
mobile Geréte.

Usernameless Authentication
ermaoglicht den Benutzern, sich sicher
und schnell anzumelden, ohne dass sie
sich an einen Benutzernamen oder

Passwort erinnern mussen.

Omnichannel Customer Journey
bietet Ihnen die Moglichkeit, eine
nahtlose und personalisierte Kundener-
fahrung zu schaffen, indem Sie alle
Touchpoints in einem einzigen

System integrieren. @
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Geschutzt durch Compliance

Die Gesundheitsbranche im Allgemeinen steht laut DSGVO in der Pflicht, personenbezogene Kundendaten nach-
weislich bei der Erhebung, Speicherung und Weiterverarbeitung in allen verwendeten Systemen zu schutzen. Mit
Nevis kdnnen Gesundheitseinrichtungen sicherstellen, dass ihre IT-Systeme den geltenden Vorschriften und Geset-
zen entsprechen. Mit Nevis sind Sie unter anderem automatisch regelkonform nach DSGVO, HIPAA, HITECH, Electro-
nic Prescription of Controlled Substances (EPCS) — und vermeiden unndtige und kostspielige Sanktionen, die Ihrem
Unternehmen und dessen Reputation Schaden zufugen.

Bequemes Login ohne Sicherheitsverlust

Die heutigen Nutzer von eHealth-Diensten haben nicht nur hohe Erwartungen an die Benutzerfreundlichkeit, son-
dern legen auch mehr denn je Wert auf einen angemessenen Schutz ihrer persénlichen Daten. Eine Einschrankung
der Benutzerfreundlichkeit um der Sicherheit willen oder umgekehrt ist daher keine Option. Das Online-Portal muss
daher die Nutzung eines neuen Login-Verfahrens ermoglichen und ausbauen.

Adaptive Authentication

Adaptive Authentication ermdglicht es Gesundheitseinrichtungen, die Authentifizierungsstarke an das jeweilige
Risiko anzupassen und so eine sichere Umgebung fur Patientendaten gewahrleisten.

Wie es funktioniert:

Zugangsanfrage

1. Faktor OK? @ Anfrage abgelehnt 3

Anmeldung mit

Kontext OK?

2. Faktor
Anfrage genehmigt 4 2. Faktor OK? ¢—

Risikobewertung: Wenn ein Be- Authentifizierungsstarke: Ba- Zugriffskontrolle: Sobald der Be-
nutzer auf Patientendaten zugreifen sierend auf der Risikobewertung nutzer die erforderliche Authenti-
mochte, bewertet das System das entscheidet das System Uber die fizierung bereitgestellt hat, gewahrt
mit der Anfrage verbundene Risi- erforderliche Authentifizierungsstar-  oder verweigert das System anhand
ko anhand von Kriterien wie dem ke. Sollte die Bewertung als risiko- der Risikobewertung und der Starke
Standort des Benutzers, dem Gerat reich ausfallen, werden zusatzliche der Authentifizierung den Zugriff
und dem Zeitpunkt des Zugriffs. Authentifizierungsmassnahmen auf die Patientendaten.

verlangt.
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Der Gesundheitssektor vertraut auf Nevis

«Der kontinuierliche Ausbau der HIN Plattform erfolgt
in enger Abstimmung mit Nevis. Unser gemeinsames
Ziel ist und bleibt es, die Digitalisierung des Schweizer
Gesundheitswesens und die damit einhergehenden
Zugewinne an Nutzerkomfort und Effizienz weiter
voranzutreiben.»

HIN

Aaron Akeret
Solution Engineer & Enterprise Architect
Health Info Net AG

Erfolgsstories

MediData HIN

MediData - HIN -
Geschutzte IAM fir Gesundheits-
Gesundheitsdaten Informationsnetzwerk

Kontaktieren Sie uns fur ein

Beratungsgesprach. w25 =]

Schweiz (HQ) +41 43 508 06 81 E ol
Deutschland +49 89 3803 8684 -
Grossbritannien +44 20 4579 0404
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https://nvs.to/3MKue9q
https://nvs.to/3odw9sP
https://nvs.to/3oK99SA

[ ]
N n eVI S® Making security an experience.

Uber Nevis

Die Nevis Security AG ist ein Pionier in der digitalen
Sicherheit und macht sich weltweit fur den Einsatz
passwortloser, benutzerfreundlicher Zugangslésungen
stark. Als Schweizer Marktfuhrer im Bereich Customer
Identity and Access Management (CIAM) stattet Nevis
Organisationen aus dem Finanz-, Versicherungs- und
iGaming-Sektor mit einem Hoéchstmass an Daten-
schutz und nahtlosen Authentifizierungsverfahren
aus. Nevis-Technologie sichert mehr als 80 Prozent der
Online-Banking-Transaktionen in der Schweiz ab - ein
Indiz fur Expertise und Engagement fur Innovation. Mit
Hauptsitz in Zarich/Schweiz und Niederlassungen in
ganz Europa baut Nevis seine globale Prasenz durch
ein schnell wachsendes Partnernetzwerk permanent
aus und unterstreicht damit seine Rolle als wichtiger
Akteur im digitalen Okosystem. Nevis strebt danach,
seine Stellung als fUhrende Instanz im Bereich der
digitalen Identitatssicherheit weltweit zu starken und
skalierbare, zukunftsweisende Losungen bereitzustel-
len, die den wachsenden Anforderungen seiner Kun-
den gerecht werden.

www.nevis.net

© 2024 Nevis Security AG. Alle Rechte vorbehalten.

Weitergabe und Vervielfaltigung dieser Publikation oder von Teilen daraus sind,
zu welchem Zweck und in welcher Form auch immer, ohne die ausdrickliche
schriftliche Genehmigung durch Nevis Security AG nicht gestattet. In dieser Pub-
likation enthaltene Informationen kénnen ohne vorherige Ankindigung geandert
werden. Die von Nevis Security AG angebotenen Softwareprodukte kdnnen Soft-
warekomponenten auch anderer Softwarehersteller enthalten. Produkte konnen
landerspezifische Unterschiede aufweisen.

Die vorliegenden Unterlagen werden von der Nevis Security AG bereitgestellt und
dienen ausschliesslich zu Informationszwecken. Die Nevis Security AG Ubernimmt
keinerlei Haftung oder Gewahrleistung fur Fehler oder Unvollstandigkeiten in
dieser Publikation. Die Nevis Security AG steht lediglich fur Produkte und Dienst-
leistungen nach der Massgabe ein, die in der Vereinbarung tber die jeweiligen
Produkte und Dienstleistungen ausdrUcklich geregelt ist. Keine der hierin ent-
haltenen Informationen ist als zusatzliche Garantie zu interpretieren.

Insbesondere ist die Nevis Security AG in keiner Weise verpflichtet, in dieser
Publikation oder einer zugehorigen Prasentation dargestellte Geschaftsablaufe
zu verfolgen oder hierin wiedergegebene Funktionen zu entwickeln oder zu ver-
offentlichen.

Diese Publikation oder eine zugehdérige Prasentation, die Strategie und etwaige
kunftige Entwicklungen, Produkte und/oder Plattformen kénnen von der Nevis
Security AG jederzeit und ohne Angabe von Grinden unangekindigt geandert
werden. Die in dieser Publikation enthaltenen Informationen stellen keine Zu-
sage, kein Versprechen und keine rechtliche Verpflichtung zur Lieferung von Ma-
terial, Code oder Funktionen dar. Samtliche vorausschauenden Aussagen unter-
liegen unterschiedlichen Risiken und Unsicherheiten, durch die die tatsachlichen
Ergebnisse von den Erwartungen abweichen kénnen. Dem Leser wird empfohlen,
diesen vorausschauenden Aussagen kein Ubertriebenes Vertrauen zu schenken
und sich bei Kaufentscheidungen nicht auf sie zu stutzen.
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