Making Security an experience.




Confirmation Request now
Should 60.00 Euro be transferred

to Max Muster?

(Account 22-33-44-55)

J Einhaltung von Rechtsvorschrif-
ten und Datenschutz

Banken mussen eine Vielzahl von Rechtsvor-
schriften einhalten, darunter Vorschriften wie
die EU-Zahlungsdiensterichtlinie 2 (PSD2) und
die DSGVO, welche von Finanzdienstleistungs-
unternehmen verlangen, dass sie die Identi-
taten und Finanzdaten ihrer Kunden sicher
aufbewahren, um die Risiken fUr die Kunden
zu verringern. Diese Anforderungen kénnen
sehr komplex und dynamisch sein und erfor-
dern eine kontinuierliche Uberwachung und

Anpassung. j

Die Herausforderungen far den Bankensektor

..) Cybersecurity Risiken

Banken sind einem breiten Spektrum von Be-
drohungen durch Cyberangriffe ausgesetzt,
darunter Phishing, Malware, Ransomware und
Social Engineering — und Account Takeover
Angriffe (ATOs) wie Credential Stuffing haben
drastisch zugenommen. Die Bedrohungs-
landschaft entwickelt sich standig weiter, was
bedeutet, dass Banken kontinuierlich ihre Ab-
wehrmassnahmen aktualisieren mussen.

J
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:J Kundenwunsch nach Daten-

souveranitat

Standardisierung: Kunden verlangen zuneh-
mend, dass ihre Daten von verschiedenen
Banken und Dienstleistern ausgetauscht
werden kénnen, um eine nahtlose Integration
und zu gewahrleisten. Banken mussen jedoch
sicherstellen, dass sie dabei die Datenschutz-
und Sicherheitsanforderungen erfullen und
dass die Interoperabilitat auf standardisierten
und sicheren Protokollen — wie OAuth 2.0,

J Verstarkter globaler Wettbewerb

OIDC und SAML - basiert. j

Der globale Wettbewerb ist eine der grossten
Herausforderungen fur Banken, da die Bran-
che zunehmend globalisiert wird und neue
Konkurrenten auf den Markt drangen.

Technologische Entwicklungen wie Fintechs
haben das Potenzial, den Bankensektor
grundlegend zu verandern. Banken mussen in
der Lage sein, sich schnell an diese Entwick-
lungen anzupassen, um wettbewerbsfahig zu
bleiben.

J

J Beschrankungen durch starre Alt-
lasten

Legacy-Systeme fUhren dazu, dass Banken
nicht in der Lage sind, sich schnell genug an
Anderungen anzupassen und somit Schwie-
rigkeiten haben, auf Veranderungen in der
Branche oder am Markt zu reagieren und
wettbewerbsfahig zu bleiben. Um diese Her-
ausforderungen zu bewaltigen, mussen Ban-
ken moglicherweise ihre Geschaftsmodelle
und Strategien Uberdenken, um flexibler und

J Bedarf an agilen und intelligen-

anpassungsfahiger zu werden. j

ten Authentifizierungslésungen

Die EinfUhrung solcher Authentifizierungslo-

sungen kann sehr komplex sein, insbesondere
wenn es darum geht, sie in bestehende Syste-
me zu integrieren. Banken mussen sicherstel-
len, dass sie die notwendige Infrastruktur und
das Know-how haben, um die Implementie-

rung reibungslos durchzufuhren, wahrend sie
den einschlagigen Regulierungsanforderun-

gen entsprechen — insbesondere in Bezug auf
Datenschutz und Sicherheit. )

J Einhaltung der SCA-Vorschriften,
wie z.B. PSD2

Die Implementierung von SCA erfordert eine
umfangreiche Uberarbeitung der Zahlungs-
infrastruktur und des Authentifizierungspro-
zesses, um sicherzustellen, dass die Kunden
tatsachlich die Personen sind, die sie vorgeben
zu sein. Dies kann eine komplexe und zeit-
aufwandige Aufgabe sein. SCA erfordert eine
Zwei-Faktor-Authentifizierung fur Online-Kau-
fe und umfasst in der Regel eine zusatzliche

:J Transformation durch Open

Sicherheitsebene. j

Banking/Open Finance

Banken mussen sicherstellen, dass sie die
regulatorischen Anforderungen erfullen,

die mit Open Banking verbunden sind. Dies
umfasst die Einhaltung von Datenschutzbe-
stimmungen, die Offenlegung von APIs, um
Drittanbietern (PISPs, AISPs, CISPs) Zugang zu
Kundeninformationen zu ermaoglichen, sowie
die Entwicklung von Sicherheitsprotokollen

— sodass die Privatsphare und Sicherheit der
Kundendaten gewahrt bleiben. j
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So unterstiutzt Nevis Banken

Vom sicheren Onboarding bis hin zur lebenslangen Kundenbeziehung

Garantieren Sie Sicherheit unter
Einhaltung gesetzlicher Vorschrif-
ten

= Nevis folgt globalen Sicherheits-
standards und Regularien, bildet
das HerzstUck der Sicherheits-
Infrastruktur eines Finanzportals
und bietet Bausteine fur alle
Aspekte einer modernen E-Ban-
king-Lésung.

= Nevis ist FIDO-zertifiziert, PSD2,
elDAS und DSGVO Konform.
Setzen Sie auf die automatische
Einhaltung von internationalen
Standards.

Erhéhen Sie die Kundenloyalitat

= Steigern Sie das Vertrauen und
die Loyalitat Ihrer Kunden, indem
Sie das Kunden-Onboarding und

das Online-Banking digitalisieren.

= Multi-Faktor-Authentifizierung
ermaoglicht maximale Benutzer-
freundlichkeit, da biometrische
Verfahren wie die Gesichtserken-
nung den Anwender weder Zeit
noch Muhe kosten.

= Stellen Sie personalisierte Kun-
denerfahrungen bereit, die auf
ihre spezifischen Bedurfnisse
zugeschnitten sind.

Senken Sie laufende Kosten und ver-
hindern zusatzliche Belastungen

= Schaffen Sie umstandliche Prozesse

zur Passwortwiederherstellung ab
und automatisieren Sie Aufgaben
der Benutzerverwaltung.

Durch die Benutzung der einheit-
lichen Nevis-Plattform verbringen
ihre Mitarbeiter weniger Zeit damit,
zwischen verschiedenen Systemen
und Anwendungen hin und her zu
wechseln und kénnen sich auf ihre
Kernarbeit konzentrieren.

Automatisierte Prozesse verbes-
sern Effizienz und Genauigkeit, was
sowohl zu weniger Fehlern und Auf-
wand fUr Mitarbeiter, als auch zur
Senkung laufender Kosten fuhrt.

Kunden erwarten ein einfaches und nahtloses Onboarding- und Anmeldeverfahren. Die Kundenidentitats- und
Zugriffsverwaltung (Customer Identity and Access Management, CIAM) bietet genau das und tragt gleichzeitig
dazu bei, die Konversionsrate zu erhdhen und die Kundenbindung zu festigen. Mit CIAM sind Banken in der Lage,
Identitats- und Profildaten von Kunden zu erfassen und zu organisieren und den Kundenzugriff auf Anwendungen,
Dienste, digitale Konten und Online-Profile zu verwalten.

CIAM verbindet Sicherheit, Analytik und Kundenerfahrung zu einer perfekten Lésung fir das Daten- und Zu-

griffsmanagement.
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Die wichtigsten CIAM Funktionen fur Banken

Identity Management

ermoglicht es Unternehmen, den Zugriff
auf Anwendungen, Daten und Systeme
sicher und effektiv zu verwalten, indem

es sicherstellt, dass nur autorisierte
Personen oder Systeme auf die

bendtigten Ressourcen

zugreifen konnen. )

Strong Authentication

(SCA) ist eine Methode zur Verbesserung
der Sicherheit von Benutzerkonten
durch die Verwendung von mehreren
Faktoren zur IdentitatsUberpriufung.

Multi-factor Authentication

(MFA) schutzt digitale Identitaten durch
die Verwendung von mehreren Sicher-
heitsfaktoren wie Passwortern, Biomet-
rie und Hardware-Token.

4

User Management

ermaoglicht es Unternehmen, Benutzer-
konten zu erstellen, Zugriffsrechte zu
verwalten und Sicherheitsrichtlinien
durchzusetzen, um die Sicherheit Ihrer
Anwendungen und Daten zu
gewahrleisten.

A4

User Self-Services

ermoglicht den Benutzern, ihre eigenen
Konten und Profile zu verwalten und
verschiedene Aufgaben auszufthren,
wie z.B. das ZurUcksetzen von Passwor-

tern oder die Aktualisierung von
personlichen Informationen.

Transaction Confirmation
ermaoglicht eine sichere und benutzer-
freundliche Authentifizierung von
Transaktionen durch eine direkte
Bestatigung durch den Benutzer auf

seinem mobilen Gerat.
“©r

4

Adaptive Authentication
ist eine fortschrittliche Authentifizie-
rungslésung, die durch die Verwendung
von Risikobewertungstechnologien
eine nahtlose und sichere Benutzer-
erfahrung bietet und die die
Kontosicherheit erhéht.

Delegated User Management
ermoglicht es Unternehmen, Benutzer-
verwaltungsaufgaben an externe
Personen oder Systeme zu delegieren,
wahrend die Kontrolle Uber die Sicher-
heit und die Zugriffsrechte

beibehalten wird. q@é

> 4

Identity Orchestration

ist die zentrale Verwaltung von |dentita-
ten und Zugriffsrechten auf Anwendun-
gen, Daten und Systeme in einem
Unternehmen, wodurch Prozesse

automatisiert werden kénnen. .

Mobile Authentication (FIDO UAF)
bietet durch die Verwendung von
biometrischen Faktoren wie Fingerab-
drucken oder Gesichtserkennung
anstelle von Passwortern eine starke,
aber benutzerfreundliche

Authentifizierungslésung fur
mobile Geréte.

Usernameless Authentication
ermaoglicht den Benutzern, sich sicher
und schnell anzumelden, ohne dass sie
sich an einen Benutzernamen oder

Passwort erinnern mussen.

Omnichannel Customer Journey
bietet Ihnen die Moglichkeit, eine
nahtlose und personalisierte Kundener-
fahrung zu schaffen, indem Sie alle
Touchpoints in einem einzigen

System integrieren. @
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Nevis und Core Banking Systeme

Nevis integriert sich nahtlos in Core Banking Systeme und lhre IT-Infrastruktur und unterstltzt mit seiner offenen
Architektur eine Vielzahl von standardisierten Protokollen wie OAuth, SAML und OpenlID Connect, die von den meis-
ten modernen Banking-Plattformen unterstltzt werden. Dies ermdglicht eine nahtlose Erfahrung fur Endbenutzer
und verbessert die Sicherheit, indem es die Identitat und den Zugriff auf Ressourcen zentralisiert und Uberwacht.
Daruber hinaus bietet Nevis eine API-First-Strategie, die es Entwicklern ermdglicht, einfach und schnell Identity Ma-
nagement-Funktionen in ihre Anwendungen zu integrieren.

Consent Management

Self-Registration/Self-Service Central Provider

A " Applications
ccoun
................................................. Account Recovery
Web
Mobile Application Access Authentication Identity Provider Provider
Application Firewall Gateway & Federation Repository Frontend Backend

S
)

vy )
X e

Z
Rolling Updates / Targeted Canary Deployment

. ero Downtime Migrations
via SDK or
Access App

Customer Identity Infrastructure Provider Infrastructure
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Der Bankensektor vertraut auf Nevis

0%

aller E-Banking-Transaktionen
in der Schweiz werden durch
Nevis abgesichert.

Erfolgsstories

Ql% UBS QUILVEST PostFinance
UBS - E-Banking Quilvest (Schweiz) PostFinance -
Access Management nutzt sichere Passwortloser
von Nevis Authentifizierung Kontozugang
von Nevis
[=] £ [=] (=] f =]

[=]-8 [=].4

Kontaktieren Sie uns fur ein

Beratungsgesprach. w25 =]

Schweiz (HQ) +41 43 508 06 81 E ol
Deutschland +49 89 3803 8684 =
Grossbritannien +44 20 4579 0404
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https://nvs.to/3MKue9q
https://nvs.to/3o7xocR
https://nvs.to/3UAgIqy
https://nvs.to/415M1Ml

[ ]
N n eVI S® Making security an experience.

Uber Nevis

Die Nevis Security AG ist ein Pionier in der digitalen
Sicherheit und macht sich weltweit fur den Einsatz
passwortloser, benutzerfreundlicher Zugangslésungen
stark. Als Schweizer Marktfuhrer im Bereich Customer
Identity and Access Management (CIAM) stattet Nevis
Organisationen aus dem Finanz-, Versicherungs- und
iGaming-Sektor mit einem Hoéchstmass an Daten-
schutz und nahtlosen Authentifizierungsverfahren
aus. Nevis-Technologie sichert mehr als 80 Prozent der
Online-Banking-Transaktionen in der Schweiz ab - ein
Indiz fur Expertise und Engagement fur Innovation. Mit
Hauptsitz in Zarich/Schweiz und Niederlassungen in
ganz Europa baut Nevis seine globale Prasenz durch
ein schnell wachsendes Partnernetzwerk permanent
aus und unterstreicht damit seine Rolle als wichtiger
Akteur im digitalen Okosystem. Nevis strebt danach,
seine Stellung als fUhrende Instanz im Bereich der
digitalen Identitatssicherheit weltweit zu starken und
skalierbare, zukunftsweisende Losungen bereitzustel-
len, die den wachsenden Anforderungen seiner Kun-
den gerecht werden.

www.nevis.net

© 2024 Nevis Security AG. Alle Rechte vorbehalten.

Weitergabe und Vervielfaltigung dieser Publikation oder von Teilen daraus sind,
zu welchem Zweck und in welcher Form auch immer, ohne die ausdrickliche
schriftliche Genehmigung durch Nevis Security AG nicht gestattet. In dieser Pub-
likation enthaltene Informationen kénnen ohne vorherige Ankindigung geandert
werden. Die von Nevis Security AG angebotenen Softwareprodukte kdnnen Soft-
warekomponenten auch anderer Softwarehersteller enthalten. Produkte konnen
landerspezifische Unterschiede aufweisen.

Die vorliegenden Unterlagen werden von der Nevis Security AG bereitgestellt und
dienen ausschliesslich zu Informationszwecken. Die Nevis Security AG Ubernimmt
keinerlei Haftung oder Gewahrleistung fur Fehler oder Unvollstandigkeiten in
dieser Publikation. Die Nevis Security AG steht lediglich fur Produkte und Dienst-
leistungen nach der Massgabe ein, die in der Vereinbarung tber die jeweiligen
Produkte und Dienstleistungen ausdrUcklich geregelt ist. Keine der hierin ent-
haltenen Informationen ist als zusatzliche Garantie zu interpretieren.

Insbesondere ist die Nevis Security AG in keiner Weise verpflichtet, in dieser
Publikation oder einer zugehorigen Prasentation dargestellte Geschaftsablaufe
zu verfolgen oder hierin wiedergegebene Funktionen zu entwickeln oder zu ver-
offentlichen.

Diese Publikation oder eine zugehdérige Prasentation, die Strategie und etwaige
kunftige Entwicklungen, Produkte und/oder Plattformen kénnen von der Nevis
Security AG jederzeit und ohne Angabe von Grinden unangekindigt geandert
werden. Die in dieser Publikation enthaltenen Informationen stellen keine Zu-
sage, kein Versprechen und keine rechtliche Verpflichtung zur Lieferung von Ma-
terial, Code oder Funktionen dar. Samtliche vorausschauenden Aussagen unter-
liegen unterschiedlichen Risiken und Unsicherheiten, durch die die tatsachlichen
Ergebnisse von den Erwartungen abweichen kénnen. Dem Leser wird empfohlen,
diesen vorausschauenden Aussagen kein Ubertriebenes Vertrauen zu schenken
und sich bei Kaufentscheidungen nicht auf sie zu stutzen.
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